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Cистемы ДБО
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Основные проблемы 
безопасности систем ДБО

Модели:

Á ˣ͊ͤ͟-͙͔ͤͭ͟͡

• ˴͙͔͔ͤͭͫͦ͟͡ ˽˻

Á ˮ͔͔ͤͭͪͤͭ-͙͔ͤͭ͟͡

• ˣ͔ͪ͊ͯͪ͘

Á ˸͙ͦ͋͡Έͤ·͚ ͙͔ͤͭ͟͡

• ˽˻κˣ͔ͪ͊ͯͪ͘κ˿˸˿

Á ˢ́˸ ͙͔ͤͭ͟͡

• ˣ͊ͤͦͣ͊ͭ͟κ͔͙́ͪͣͤ͊͡



Интернет клиент
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Где могут быть проблемы?

Á ˴͙͔ͤͭͫ͊͟͡Ύ ;͊ͫͭΈ ˽˻

-ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ ActiveX

-ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ ͪ͊͋ͦͭ· ˽˻ ͫ ̏̇˽

Á ˿͔͍͔ͪͪͤ͊Ύ ;͊ͫͭΈ ͙͔ͫͫͭͣ·

-˿͔͍͔͔ͪͪͤͦ ˽˻ ͙͔ͫͫͭͣ· ˨ˣ˻

-˽˻ ͙͍ͦ͋ͫͯ͗͊͡Ό΅͙ͻ ͔͍͔͍ͫͪͪͦ ό˻˿Σ ˿̂ˣ˨Σ ˤ͔͋-͔͍͔ͫͪͪύ

Основные проблемы 
безопасности систем ДБО



Безопасность клиентской части Интернет-Банка
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˿ ͭͦ;͙͟ ͔͙ͪͤ͘Ύ ͦͯͣ͘͡·΄͔͙ͤͤ͊͟͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ˮ͔͔ͤͭͪͤͭ-ˣ͊ͤ͊͟ 

Ύ͍͡Ύ͔ͭͫΎ ͔͔͋ͦ͡ ͚ͨͪͦͫͭͦ ͙ ͚ͯ͒ͦ͋ͤͦ ͼ͔͡ΈΌ ͙͊ͭ͊͟Σ ;͔ͣ ͫ͊ͣ ͋͊ͤ͟Υ

Á ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͊͘΅͙΅͔ͤ ͔͔ͫ͊͋͡ ͋͊ͤ͊͟

Á ˽ͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͎ͦͪ͊͒ͦ͘ ͋ͦ͡Έ΄͔ ς͍ ·΄͔ ΄͊ͤͫ· ͔ͯͫͨ΄͚ͤͦ 

͙͊ͭ͊͟

Результат атаки: получение доступа к любым операциям со 

счетами клиента и ключам ЭЦП

Но:

• ответственность клиента

• ущерб репутации банка

Основные проблемы 
безопасности систем ДБО



Безопасность серверной части Интернет-Банка
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Внешний нарушитель

Á ˢ͔ͭ͊ͯͭ͟ ͍͔ͤ΄͙͚ͤ ͔͙͔ͨͪͣͭͪ ͙ ͎͔ͨͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤ 

ˮ͔͔ͤͭͪͤͭ-ˣ͊ͤ͊͟

Внешний нарушитель – пользователь интернет-банка

Á ˮ͔͔ͣͭ ͫ;͔ͭ ό͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έύ

Á ˢ͔ͭ͊ͯͭ͟ ͙͔͙͔ͨͪͦ͗ͤ͡Σ ͙ͫͨͦ͡Έͯ͘Ύ ͍ͫͦΌ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ

Результат атаки: компрометация базы данных, получение 

доступа к банковской тайне, компрометация клиентов, 

получение доступа ко всем счетам, отказ в обслуживании

Основные проблемы 
безопасности систем ДБО
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Слабые места Банк-Клиентов
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Клиентская часть

Á ActiveX

Á ˣ͔ͪ͊ͯͪ͘

Á ͔͍͔̉ͦ͡;͔͙͚ͫ͟ ͺ͊ͭͦͪ͟/ ˮ͚ͤͫ͊͒

Á ˮ͔ͤͦ ˽˻

Á ˿͊͋͊͡Ύ ͊͘΅͙ͭ͊ ͙͍͚͔͙ͦͪͨ͊ͪ͊ͭͤͦͫͭ͟ ͍ ͼ͔ͦͣ͡

Серверная часть

Á WEBͨ ͙͔͙ͪͦ͗ͤ͡Ύ

Á ˽͎͔ͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤ ͔͍͙͍ͫͪͫͦΦ ˹͙͔͊ͨͪͣͪΣ ͍͔͋-͔͍͔ͫͪͪ

Á ˢͪͻ͙͔ͭͭͯͪ͊͟

Á ˮ͚ͤͫ͊͒

Основные проблемы 
безопасности систем ДБО
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Откуда угрозы?
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Основные проблемы 
безопасности систем ДБО

Интернет

ДМЗ
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WEB
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Популярные ошибки:

Á ˮͤΆ͔͟ͼ͙Ύ SQL

Á ˸͔͚͍͗ͫ͊ͭͦ·͚ ͙͙͎ͫͪͨͭͤ͟

Á ˻΄͙͙͋͟ ͙͔͋ͤͫ͘ ͎͙͙ͦ͟͡

Особенности:

Á ˤͫΎ ͊͘΅͙ͭ͊ ͤ͊ WEBΦ  ˤ ˣ˨ ςͦ ͙͒ͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ

Á ˤ ˣ˨Σ ͊͟͟ ͍͙ͨͪ͊ͦ͡Σ ͔ͤͭ ΄͙ͺ͍͙ͪͦ͊ͤΎ

Основные проблемы 
безопасности систем ДБО
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Ошибка Cross-Site-Scripting
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Основные проблемы 
безопасности систем ДБО
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ActiveX
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Á ˻΄͙͙͋͟ ActiveXΥ ͔͔͔͙͔ͨͪͨͦͤͤ͡ ͋ͯͺ͔ͪ͊

Á ˻΄͙͙͋͟ActiveX Υ ͔͔ͤ͋ͦͨ͊ͫͤ͘·͔ ͔ͣͭͦ͒·

Á ˻΄͙͙͋͟ IE

Á ˻΄͙͙͋͟ Acrobat Reader

Á ˻΄͙͙͋͟ Flash

Основные проблемы 
безопасности систем ДБО
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Ошибки ActiveX 
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Небезопасный метод

Переполнение 

буфера в стеке

Основные проблемы 
безопасности систем ДБО
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USB-Token?
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Á ˹͔ ͯ ͍͔ͫͻ ͔ͫͭΈ

Á ˽͔ͦ͒ͣͤ͊ ͔͒ͦͯͣͤͭ͊͟

Á ́ͪͦΎͤ ͔ͣͦ͗ͭ ͍͔ͫ ͭͦΣ ;ͭͦ ͔ͣͦ͗ͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ

Вывод: USB - Token не панацея

Основные проблемы 
безопасности систем ДБО
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USB-Token. . . 
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Основные проблемы 
безопасности систем ДБО
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Тестируем защищённость
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1. ˿͔͎͔ͣͤͭ͊ͼ͙Ύκͺ͙͡Έͭͪ͊ͼ͙Ύ

2. ˨͔ͣͦͤ·κ͔͍͙ͫͪͫ·

3. ˽͊ͪͦ͡Έͤ͊Ύ ͙͙ͨͦͭ͊͟͡

4. ͍͔͙͔̂ͨͪ͊ͤ͡ ͟͡Ό;͙͊ͣ

5. ˭͊΅͙΅͔ͤͤͦͫͭΈ ˽˻ ˣ˴

6. ˭͊΅͙΅͔ͤͤͦͫͭΈ ͙͔ͤͭ͊͟͡

7. ˭͊΅͙΅͔ͤͤͦͫͭΈ ˣ˨

8. ˢ͙ͤ͊͘͡ ͎͙͙ͦ͟͡κ͊ͪͻ͙͔ͭͭͯͪ͟·

Защита не должна быть только на уровне ПО БК

Основные проблемы 
безопасности систем ДБО
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Спасибо 
за внимание! 
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